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La identidad es el nuevo perímetro

Fácil de robar

Las credenciales válidas se 

obtienen fácilmente mediante 

phishing, ingeniería social, 

contraseñas compartidas y 

contraseñas predeterminadas.

Complejidad

La transformación digital 

expande la superficie de 

ataque

1: Forbes Magazine, Data Reveals Identity-Based Attacks Now Dominate Cybercrime, Tony Bradley, February 2025

2: Gartner, Top 4 Findings From the State of Identity and Access Management Survey 2024

Recursos limitados

Presupuesto y financiación 

insuficientes: principal motivo por 

el que las iniciativas de seguridad 

de identidades se estancan o 

fracasan2.

Ataques generados 
por IA

185 millones de ataques al día de 

fuerza bruta, 80% enfocados en 

robo de credenciales1.
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Gestion de Acceso Privilegiado

Acceso individual de cuentas/usuarios privilegiados a determinados sistemas 

(ej. Administradores de IT / OT, cuentas de aplicación y servicios)

Prevención de 
amenazas

Mitigación 
Ataques

Control de Acceso Compliance Visibilidad
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Fortinet Secure Identity and Access Management (IAM)

Fortinet Secure IAM

FortiPAM

FortiAuthenticator FortiToken

Beneficios

• Gestor de identidades para el Security Fabric

• Protección contra ataques basados en identidad

• Acceso Seguro para diferentes perfiles de usuarios

• MFA, SSO, & Privileged Access Controls

• Experiencia de usuario fluida

• Habilita la transformación digital segura

FortiPAM, parte del portafolio de soluciones de IAM
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Gestion de Acceso Privilegiado de Fortinet 

Licenciamiento y despliegue 

Flexible

Controles de Acceso Privilegiado
✓ Programar y restringir el acceso a plataformas

✓ Garantizar que solo los usuarios autorizados tengan acceso

✓ Política de mínimo privilegio

✓ Bóveda de credenciales

✓ Ocultar y rotar contraseñas

Monitoreo y Supervisión
✓ Visibilidad de las acciones de los usuarios en tiempo real

✓ Grabación de las sesiones 

✓ Reportes y auditoria de toda la actividad

FortiPAM

Secure Remote Access (SRA)
✓ “Bastion Host”

✓ Acceso seguro a sistemas sensibles sin exposición

✓ Contratistas, terceros y otros usuarios remotos.

✓ Sistemas OT / IT.
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FortiPAM: Arquitectura de alto nivel

FortiClient

Empleados

Browser 

Plugin 

Extension

Empleados 

externos

Agentless

Proveedores

FortiPAM

FortiClient EMS

FortiAnalyzer FortiAuthenticator

FortiTokenLanzadores 

WEB

- HTTPS

- SSH

- RDP

- VNC

- SFTP

- SMB

ChromeEdge Firefox

Otros sistemas críticos

Windows / Linux / Web Server

Firewalls / Routers / Switches

$_




	Slide 1: Gestión de identidades ¿Por qué es el nuevo perímetro?
	Slide 2: La identidad es el nuevo perímetro
	Slide 3: Gestion de Acceso Privilegiado
	Slide 4: Fortinet Secure Identity and Access Management (IAM)
	Slide 5: Gestion de Acceso Privilegiado de Fortinet 
	Slide 6: FortiPAM: Arquitectura de alto nivel
	Slide 7

